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[image: ]Во время  ВОВ сложные технические и криптографические средства зашиты информации стали во многом ключевыми, ведь ценность информации возросла кратно.  К июню 1941, когда немецкие армии вторглись на территорию СССР, наша система защиты государственной тайны была практически полностью сформирована. Она успешно выполняла целый ряд поставленных перед ней задач. От любых иностранных разведок надежно защищались все информационные ресурсы: мобилизационные, технические, военные, политические, идеологические и природные. 
Не стояло на месте развитие технической защиты информации. Еще несколько лет назад повсеместно применялись ручные методы шифрования, которые занимали огромное количество времени и были недостаточно эффективны. Так, шифрование небольшого приказа занимало до 6 часов работы, примерно столько же требовалось на то, чтобы расшифровать полученное сообщение.
В 1937 году в Ленинграде на заводе «209», был образован комбинат техники особой секретности. Его основной задачей стало создание шифровальной техники для скрытого управления войсками: в 1939 году была создана шифровальная машина, которая получила название М-100. Основным недостатком этой машины был их огромный вес. Устройство весило 141 килограмм.
В 1939 году была запущенна в серийное производство шифровальная машина К-37 «Кристалл», которая упаковывалась в ящик весом всего 19 килограмм. К началу войны на вооружение шифрорганов СССР было принято свыше 150 комплектов шифровальных устройств К-37. 
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[image: ]В годы войны на машинную шифросвязь легли огромные нагрузки. Только шифровальной службой РККА (8-й отдел) за период войны было отработано 1,5 миллиона шифротелеграмм и кодограмм. Очень часто сотрудникам управления приходилось обрабатывать до 1500 шифрограмм в день, тогда как суточная норма составляла всего 400 шифрограмм. За все время войны 8-е управление Генштаба разослало нижестоящим подразделениям и войскам почти 3,3 миллиона комплектов шифров.
Все эти недостатки затрудняли работу разведчиков, которые находились на передовой или в тылу врага. Необходима была несколько иная техника, которая была бы более мобильной.
В конце первой мировой войны и в первые годы после нее возникает несколько изобретений, созданных любителями, для которых это было своеобразным хобби.
По мнению англо-американских историков, если бы не это хобби, война длилась бы на два года дольше.
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Одним из этих изобретений  является шифровальная машина под названием «Энигма». Для широкой публики слово «Энигма» (по-гречески – загадка) является синонимом понятий «шифровальная машина» и «взлом кода», о которых можно узнать из фильмов про подводные лодки и аналогичные романы, имеющие мало общего с действительностью. О том, что были и другие шифровальные машины , для «взлома» которых создавались специальные машины для расшифровки, и о тех последствиях, какие это имело во Второй Мировой войне, об этом широкой публике известно мало. 
Первая — модель А — была большой, тяжелой (65x45x35 см, 50 кг), похожей на кассовый аппарат. Модель В уже выглядела как обычная пишущая машинка. Рефлектор появился в 1926 году на действительно портативной модели С (28x34x15 см, 12 кг). Это были коммерческие приборы с шифрованием без особой стойкости к взлому, интереса к ним не было. Он появился в 1927 году с модели D, работавшей потом на железной дороге и в оккупированной Восточной Европе. В 1928 году появилась Enigma G, она же Enigma I, она же «Энигма вермахта»; имея коммутационную панель, отличалась усиленной криптостойкостью и работала в сухопутных войсках и ВВС.
[image: ]Энигма  в переводе на русский язык — "загадка". Само появление этой шифровальной машины тоже загадка. Ее изобретатель, голландец Гуго Кох де Дельфт, задумавший ее еще в 1919 году, предполагал использовать шифровальную машину в гражданских целях. Несколько позже немец Артур Шернбус приобрел патент на нее и назвал машину "Энигма". Штаб рейхсвера проявил живой интерес к ее оригинальному способу кодирования. В качестве эксперимента несколько экземпляров "Энигмы" были установлены в 1926 году на некоторых боевых кораблях. После первых испытаний решили оснастить ими три армии.
Устройство этой шифровальной машины довольно простое. В один из ее отделов вводят незашифрованное сообщение. Пройдя через машину, под воздействием различных электрических импульсов оно превращается в зашифрованный текст и выводится из другого отдела машины. Ключом, который постоянно меняется, обладает другая "Энигма", принимающая сообщение. Через нее оно проходит в обратном направлении, и текст из зашифрованного превращается в обычный. В эксплуатации машина несложна. Главное ее преимущество — безопасность. Даже заполучив машину, противник не сможет ею воспользоваться: она надежно хранит свои тайны, а регулярно меняющийся ключ очень скоро, максимум через месяц, сделает ее трофейным музейным экспонатом.
Как и почему удалось разработать машинные способы «взлома» и успешно их использовать.
Об этом имеется слишком мало информации, она засекречена. А имеющаяся  информация обычно либо недостаточна, либо недостоверна. Это тем более заслуживает сожаления, потому что взлом шифровальных кодов имел исключительно важное историческое значение для хода войны, так как союзники (по антигитлеровской коалиции) благодаря полученной таким образом информации имели существенные преимущества, они смогли компенсировать некоторые упущения первой половины войны и смогли оптимально использовать свои ресурсы во второй половине войны. 
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В сентябре 1932 года разведка Польши привлекает к разработке трех молодых людей - математиков, специалистов высшего класса - Мариана Режевского, Тадеуша Лисицкого и Генриха Зыгальского. После ряда безуспешных опытов они все же определяют механические процессы, происходящие в "Энигме". В соответствии с их инструкциями польская фирма АВА воспроизводит 17 экземпляров немецкой шифровальной машины, а также отдельные ее части. Но пока все это лежит мертвым грузом в лабораториях отдела Р, а перехваченные немецкие шифровки пылятся в архиве.
Удача пришла неожиданно. В июне 1931 года во французское посольство в Берлине явился некий Ганс-Тило Шмидт, предложивший передать инструкцию по использованию шифровальной машины и шифровальные таблицы, используемые рейхсвером после 1 июня 1930 года. Лучшего не надо было и желать.
В декабре 1938 года немцы значительно усовершенствовали "Энигму", вмонтировав в нее два дополнительных барабана. Но Режевский, Лисицкий и Зыгальский делают огромные успехи: они создали настоящую счетную машину, предка ЭВМ, нареченную ими "Бомбой". Однако этим открытием экспозитура поделилась с французами лишь 30 июня 1939 года, за два месяца до начала войны.
В результате совместных усилий к марту 1940 года дешифровальные машины заработали на полную мощность. В Англии это был источник "Ультра" — эквивалент французскому "Зэд".
27 февраля 1940 года на встрече в Лугано (Швейцария) с французским разведчиком Наварром Шмидт сообщил, что СД удалось получить в Варшаве свидетельство того, что поляки сумели сконструировать аналог машины "Энигма", и теперь шифрирштелле (служба шифрования) ведет соответствующее расследование.
На рассвете 10 мая 1940 года танковые корпуса под командованием Рудольфа Шмидта, Рейнхарда и Гудериана начали наступление. 22 июня все было кончено, и Франция подписала капитуляцию в том самом вагоне, в котором в ноябре 1918 года капитуляцию подписали немцы. 
Хотя поражение летом 1940 года не было предотвращено, усилия разведслужб Польши, Франции и Великобритании не пропали даром, а сослужили службу в ходе [image: В англии изобретена логарифмическая линейка]дальнейших военных действий. В Блетчли-Парке Тьюринг закончил создание "Колосса" — счетно-вычислительной машины, способной намного ускорить расшифровку шифров "Энигмы", теперь до 24 часов.
 1 и 8 августа 1940 года были перехвачены приказы штаба Геринга о подготовке люфтваффе к массированной атаке на военно-воздушные базы Англии, а 12 августа приказ о первом таком налете. Командование королевских ВВС сумело оказать необходимое противодействие.
В дальнейшем английская ПВО регулярно получала сведения о предстоящих налетах. Но для конспирации англичанам однажды пришлось даже пожертвовать целым городом и его населением. Это случилось тогда, когда было перехвачено сообщение о предстоящем массированном налете на Ковентри. С целью не допустить утечки информации о том, что англичане читают немецкие радиограммы, для обороны Ковентри не было принято никаких мер, и город был полностью разрушен.
Немцы так никогда и не узнали, что секрет "Энигмы" известен союзникам.
Начиная с 1939 года сначала поляки, а вслед за ними французы и особенно англичане имели возможность использовать дешифрованные сообщения "Энигмы" и в течение всей войны с Германией знать наиболее важные планы вермахта, в том числе и на восточном фронте. Союзническими обязательствами предусматривался обмен подобной информацией с СССР, несшим на своих плечах основную тяжесть войны. 
Взлом кодов «Энигмы» обеспечил англосаксам доступ почти ко всей секретной информации  Третьего рейха  (все вооруженные силы, СС, СД, МИД, почта, транспорт, экономика),  дал большие стратегические преимущества, помог одерживать победы малой кровью.
«Битва за Британию» (1940 г.):  с трудом отражая воздушный напор немцев, в апреле англичане начали читать радиограммы люфтваффе. Это помогло им правильно оперировать последними резервами, и битву они выиграли.Без взлома «Энигмы» вторжение немцев в Англию было бы очень вероятно.
«Битва за Атлантику» (1939–1945 гг.): не взяв врага с воздуха, Гитлер душил его блокадой. В 1942 году было потоплено 1006 судов водоизмещением 5,5 млн. брутто-тонн. Казалось, еще чуть-чуть — и Британия упадет на колени. Но англичане, читая шифрсвязь «волков», стали их нещадно топить и выиграли битву.
Операция «Оверлорд» (1945 г.): перед высадкой в Нормандии союзники знали из расшифровки обо всех немецких контрмерах по отражению десанта, каждый день получали точные данные по позициям и силам обороны.
Немцы постоянно совершенствовали «Энигму». Операторов натаскивали на ее уничтожение в случае опасности. Ключи во время войны меняли каждые 8 часов. Шифродокументы растворялись в воде. 
Правы были и создатели «Загадки»: расшифровать ее сообщения вручную невозможно в принципе. А что, если противник противопоставит этой машине свою? А ведь он так и поступил: захватывая новые экземпляры техники, совершенствовал свою «антиЭнигму».
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Сравнивая шифры России с шифрами других развитых государств, следует сделать вывод, что по крайней мере по криптографической стойкости, а также по ряду других критериев, включая (в определенной мере) и критерии, характеризующие эксплуатационные качества, отечественные шифры не уступали шифрам таких передовых стран, как Англия, Франция, Италия. Действовавшие в России разновидности кодов и многоалфавитных шифров были примерно теми же, что и в указанных странах. Российские криптографы успешно дешифровали переписку этих стран, творчески усваивая достижения зарубежной криптографии.
А какими были советские шифровальные машины?
До последнего времени информации об этом почти не было.
«… кто возьмет в плен русского шифровальщика, либо захватит русскую шифровальную машину будет награжден Железным крестом, отпуском на родину и будет обеспечен работой в Берлине, а после победы – поместьем в Крыму». Многое дают понять эти слова Гитлера. С 1942 года сообщения русской техники перестали перехватывать. Это был успех шифровальной службы!
[image: ]На машинную шифросвязь в годы войны легла основная нагрузка при передаче секретных телеграмм: громоздкие М-100 заменили на более компактные М-101 («Изумруд»). 
Широко использовалось и ручное шифрование. Телеграммы отправлялись с помощью легких, весом в три килограмма радиостанций «Север» (Б. П. Асеев - инженер-конструктор, изобретатель, учёный), или «Северок», как их ласково называли военные связисты. Эта техника,  быстро завоевавшая симпатии наших разведчиков, выпускалась в блокадном Ленинграде. Уникальность радиостанции заключалась в ее портативности (масса приемопередатчика - около 2 кг), автономности питания и возможности работать в плавном диапазоне. В осажденном Ленинграде к концу 1942 г. выпускали около 2000 радиостанций в месяц, на них в партизанских отрядах и разведывательных группах в тылу врага работали свыше 3000 разведчиков.
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[bookmark: _GoBack][image: ]Роль радиостанции “Север” в Великой Отечественной войне справедливо сравнивают с появлением в Красной Армии знаменитых ракетно-артиллерийских установок “Катюша”. Многие командующие армиями, фронтами, отправляясь в инспекционные поездки по действующим частям, брали с собой радиста с “Северком”. Войсковая радиостанция подобного класса с источниками электропитания (ручной привод) весила около 50 кг и обслуживалась двумя бойцами.
Радисты с радиостанцией “Север” обеспечивали успех боевых операций знаменитых партизанских соединений А. С. Ковпака, А. Ф. Федорова, И. Н. Банова и подавляющего большинства более мелких партизанских отрядов и разведывательных групп, действовавших в тылу немецко-фашистских войск. Немецкое командование обещало высокую награду тем, кто захватит радиостанцию “Север” вместе с радистом. Это не удалось ни одному карательному отряду, так как радисты, даже будучи ранеными, успевали уничтожить радиостанцию или подрывали себя вместе с ней.
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